Téléphone de bureau sécurisé pour les utilisateurs
professionnels avec protection a 360° systéme
d'exploitation renforcé, cryptage de la voix et des
messages de bout en bout.

Appels voix sur IP sécurisés et cryptés de bout en bout « Les
algorithmes de chiffrement les plus puissants et les plus securi-
sés a ce jour AES256 and Twofish « Echange de clé Diffie-Hell-
man 4096 bits avec fonction de hachage SHA-256 + Authenti-
fication par clé basée sur le hachage de controle » Génération
autonome de clé, pas de clé préinstallée « Clés de chiffrement
détruites irréversiblement a la fin de chaque appel.

Baseée sur les mémes algorithmes puissants de chiffrement que
ceux utilisés pour le cryptage de la voix du GSMK CryptoPhone
- échange initial de clé Diffie-Hellman 4096 bits, cryptage des
messages AES256 et Twofish avec longueur de clé de 256 bits.

Un systeme d'exploitation renforcé comprenant des com-
posants optimises en matiere de sécurite et des couches de
communication, protege I'appareil contre toute attague exte-
rieure.

+ Sécurité « High Assurance » CryptoPhone
- Interface utilisateur graphique innovante
« Ecran TFT 5/12,7 cm tactile

+ 15 touches de fonction programmables

+ Plateforme évolutive

+ Code source complet consultable

+ Systeme d'exploitation renforcé

+ Fabrigue en Allemagne

Le systéme de stockage crypte des contacts et des messages
protege les données contre les acces non autorises.

Interface utilisateur graphique moderne pour une utilisation
conviviale, associée & un matériel évolutif et fiable.

Les GSMK CryptoPhones sont les seuls téléphones mobiles
sécurisés du marché avec code source disponible pour effec-
tuer des évaluations de sécurité indépendantes. Ceci permet
d'effectuer des audits de chaque code source, conformément
aux normes nationales et internationales de vérification et de
certification établies pour vérifier les mécanismes d'intégrité de
l'appareil, la bonne mise en ceuvre de tous les algorithmes de
chiffrement, et I'absence de portes dérobées.

Compatible avec tous les téléphones sécurises GSMK Crypto-
Phone mobiles, pour ligne fixe et licison satellite IP, y compris
les téléphones sécurisés des séries 400, 450, 500/500i, 600 et
IP19, dinsi que les passerelles GSMK IP PBX.
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CARACTERISTIQUES TECHNIQUES

Plateforme CPU et matérielle évolutives.

Interfaces
* Interface Gigabit Ethernet (RJ-45)

Alimentation

+ Consommation électrique de 3,3W min

- PoE, IEEE 802.3af (Class 0)

+ Alimentation externe (100-240V, 50/60Hz)
(Connecteur C13 avec prise spécifique au pays)

Audio
+ Combiné compatible avec les prothéses auditives (HAC)
+ Microphones dynamiques

Ecran

. 5”/12,7cm (800 x 480) couleur TFT LCD (angle ajustable)
+ Ecran tactile

* Signal d'appel & LED

VUE D'ENSEMBLE DU CRYPTAGE

Diffie - Hellman

TARIF / DELAIS DE LIVRAISON

Tarif sur demande.

Réglement comptant & la commande plus frais d'expedition.
Livraison, 3 & S jours selon la disponibilité du matériel com-
mande, le mode de livraison choisi et la validation du réglement.

CONTACTS

GROUPE AVRIL & ASSOCIES SAS
Espace Conquérant

3, place Jean Nouzille

14000 CAEN

FRANCE

B +33(0) 950764784 /+33(0) 624994527
@ contact@aagroupe.fr / groupeavril@pronto.me

www.aagroupe.fr
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Crochet commutateur
» Crochet communateur solide

Clavier

+ 15 touches programmables

+ Eléments de navigation S voies, clavier numérique et 12
touches de fonction (DND, volume, menu, mute)

Dimensions et poids
» Dimensions 275 mm x 148/170/130 mm x 210 mm
+ Poids 1450 g (alimentation incluse)

Homologations
+ CE, FCC (FCC 47 CFR Part 15B), Canada: ICES-003
(Issue 6:2016)

Couleur et référence produit
+ Noir carbone
- 7600.020
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Données Voix du Codec

Message de l'utilisateur

Ce document est fourni uniquement & titre d'information et son conteny
peut étre modifie sans préavis. Ce document n'est pas garanti sans erreur,
ni soumis & d'autres garanties ou conditions, exprimées oralement ou im-|
pliciternent. Nous déclinons expressément toute responsabilité a I'égard de
ce document, et aucune obligation contractuelle n'est formulée directement|
ou indirectement par ce document. Ce document ne peut étre reproduit oy
[transmis sous quelque forme ou par quelgue moyen que ce soit, électro-|

nique ou Mécanique, & quelque fin que ce soit, sans notre autorisation écrite,

www.aagroupe.fr



