Véritable coffre-fort pour vos données hautement sécurisé.
Adopté par de nombreuses entreprises et organismes gou-
vernementaux.

* Inviolable, ultra sécurise, de niveau militaire

* Il se comporte comme un disque externe classique

* La solution de stockage idéale pour vos données

+ Fonctionne sous Windows, Mac et Linux

* Aucun logiciel n‘est nécessaire pour son utilisation

+ Connectez le, authentifiez - vous avec votre mot de
passe et il est prét a étre utilisé

Les chevaux de Troie et les récents virus peuvent attaquer les sec-
teurs d'amorgage et les tables d'allocation de fichiers des disques
durs, pouvant ainsi entrainer la perte de données.

Le Datalocker DL3, dispose d'un dispositif de protection qui per-
met de lutter contre ce type de logiciels malveillants. Des qu'une
tentative d'effacement ou de modification de certaines zones du
Datalocker DL3 est repérée, I'utilisateur est invité & confirmer sur
I'écran tactile que ces actions sont autorisées.

Cela signifie que les logiciels de ce type seront incapables d'effacer
ou de voler vos données.

Le DatalLocker DL3 est équipé d'une fonction d'autodestruction
qui garantit un niveau de seécurité optimal. Si une personne
malveillante essaie d'accéder a votre Datalocker DL3, le systeme
s'éteint au bout de 3 tentatives. Apres 9 tentatives, la clé de chif-
frement est effacée, rendant les données inaccessibles, y compris
par vous-méme.

Dans ce cas, vous pouvez encore utiliser votre DatalLocker DL3,
en créant une nouvelle de clé de chiffrement (qui entrainera le
formatage complet du disque), qui vous permettra de vous servir,
A nouveau, de votre Datalocker DL3.

Le DatalLocker DL3 peut étre utilisé sans l'intervention d'un admin-
istrateur. Cependant, pour les organisations ayant des regles de
sécurité d'entreprise a respecter, la version DatalLocker DL3 offre
aux responsables informatiques la possibilité de le configurer avec
un code PIN administrateur. Ainsi I'administrateur peut accéder &
vos donneées sans connaitre votre code.
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Ceci est pratique lorsque I'utilisateur oublie son code ou que le
Datalocker DL3 doit étre attribué a un nouvel utilisateur.
L'administrateur a uniquement a procéder a l'effacement de la clé
et d la reinitialiser gréce a la fonction dédiee.

Le Datalocker DL3 résiste aux chocs et aux chutes.

Chiffrage intégré au disque dur - moteur de chiffrage d mode AES
XTS de 256 bits.

Le chiffrage, la gestion et I'authentification s'effectuent directe-
ment sur le Datalocker DL3.

Protection contre les logiciels malveillants issus de micropro-
grammes.

Protection contre les attagues de force brute gréce au mode
d'autodestruction.

Ecran tactile brevete et interface utilisateur multilingue facile
d'utilisation.

Indépendant de toute plate-forme héte a 100 %.
Compatible avec Mac, Linux et Windows.
Dimensions (L x | x P) : 120 mm x 80 mm x 23 mm.
Poids : Environ 255 gr.

Compatible USB 3.0 et 2.0.

Capacités disponibles, 1 TB et 2 TB ou en SSD, 256 GB, 512 GB et
960 GB



Le nouveau Firmware vient renforcer encore un peu plus le niveau
de sécurité grace au Strong Password qui oblige & utiliser une ma-
juscule et une combinaison alphanumeérique lors de la création du
mot de passe.

De plus, toute utilisation de suites logiques du type 12345 ou de
plusieurs fois le méme chiffre (0000) est interdite pour mieux sé-
curiser votre mot de passe et vos données.

Le DL Link permet de définir au préalable le nombre de machines
pouvant lire les informations du Datalocker DL3 (& condition de
composer le bon mot de passe). Ainsi en cas de perte ou de
vol, il est impossible de le connecter & un ordinateur pour tenter
d'accéder aux données.

Cette fonction vient s'ajouter a celles existantes comme la de-
struction de la clé de cryptage apres plusieurs tentatives infruc-
tueuses (& définir entre 10 et 30) pour entrer un mot de passe, ou
encore le cryptage 256 bits.

Le vol d'empreintes digitales ou de codes PIN “par-dessus I'épaule”
est reduit gréce au clavier aléatoire. Le boitier est inviolable et of-
fre un effacement rapide des touches pour un redéploiement se-
curisé.

Reglement comptant & la commande plus frais d'expéedition.
Livraison, 3 & S jours selon la disponibilité du matériel com-
mande, le mode de livraison choisi et la validation du réeglement.

CRYPTOFRANCE
Espace Conguérant
3, place Jean Nouzille
14 000 Caen

g +33(0) 950 76 47 84
@ info@cryptofrance.fr

www.cryptofrance.fr
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Ce document est fourni uniquement & titre d'information et son conteny
peut étre modifié sans préavis. Ce document n'‘est pas garanti sans erreur,
ni soumis & d'autres garanties ou conditions, exprimées oralement ou im-
plicitement. Nous déclinons expressement toute responsabilité a I'égard de
ce document, et aucune obligation contractuelle n‘est formulée directement|
lou indirectement par ce document. Ce document ne peut étre reproduit oy
transmis sous quelque forme ou par quelque moyen que ce soit, electro-
nigque ou Mécanique, a quelque fin que ce soit, sans notre autorisation écrite




